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1 Problemstellung

Eine Reihe von Mechanismen, die Software-bedingten
Sicherheitsproblemen vorbeugen oder wenigstens sei-
ne negativen Auswirkungen verhindern sollen, sind
heute fester Bestandteil des téglichen Lebens: Zu-
gangskontrolle, Codesignierung, Kryptographie, Vi-
renscanner, Firewalls, automatische Updates, etc.

All diesen Ansitzen ist jedoch gemein, dass sie
nur punktuell auf Probleme reagieren, aber nie Si-
cherheit auf dem ganzen Lebensweg von Daten (end-
to-end security) garantieren kénnen. Mit klassischer
Sicherheitstechnik lassen sich lediglich Identitéit und
Herkunft einer Software iiberpriifen, semantische Ei-
genschaften werden nicht beriicksichtigt. So kann bei-
spielsweise die Zugangskontrolle des Betriebssystems
nur festlegen, ob bestimmte Personen Zugang zu ver-
traulichen Daten bekommen diirfen. Nach Freigabe
dieser Daten entzieht sich ihre weitere Verwendung
(d.h. die eigentliche Programmsemantik) weitgehend
der Kontrolle des Benutzers. Dieser kann i.A. nur an-
hand der Identitdt des Programmbherstellers auf des-
sen Kompetenz und Gutartigkeit hoffen. Allerdings
wurden in der Vergangenheit einige Beispiele bekannt,
bei denen selbst namhafte Hersteller Daten iiber die
Benutzer gesammelt und an sich weitergeleitet haben.
Meist hat der Benutzer auf diese Aktivitdten keinen
Einfluss.

2 Zielsetzung

Um end-to-end Security zu erreichen, wurde die Infor-
mationsflusskontrolle (information flow control, IFC)
erfunden. Diese iiberpriift ein gegebenes Programm
auf die Einhaltung einer bestimmten Sicherheitspoli-
tik, normalerweise eine Variante von Nichtinterferenz.
Dazu wird jedem Informationskanal ein gewisses Si-
cherheitslevel wie z.B. “geheim” oder “6ffentlich” zu-
gewiesen. Nichtinterferenz ist dann gegeben, wenn ge-
heime Eingaben die 6ffentlichen Ausgaben nicht be-
einflussen konnen. Eine Kombination von Nichtinter-
ferenz und Zugangskontrolle garantiert die Sicherheit
der Daten auf dem ganzen Verarbeitungspfad. Die
klassische Nichtinterferenz ist jedoch fiir die Praxis zu
restriktiv, weil geheime Daten in nichttrivialen Pro-
grammen immer auch die offentlichen Ausgaben in
gewissem Maf} beeinflussen. Man denke nur an gehei-
me Passworter zum Login: Das Ergebnis der Uber-
priifung des eingegebenen Passworts muss veroffent-

licht werden. Dazu wurde die sog. Deklassifikation
eingefiihrt. Diese erlaubt unter geeigneten Umsténden
die Veroffentlichung von Daten, die mit Hilfe von ge-
heimen Daten berechnet wurden. Deklassifikationen
und Annotationen bilden die sog. Sicherheitspolitik.

Bisherige Ansédtze zur Informationsflusskontrolle
verwenden nur ein sehr eingeschrinktes Repertoire
der Programmanalyse: In der Literatur finden sich
fast ausschliellich spezielle Typsysteme, die die klas-
sischen Variablentypen um Sicherheitsannotationen
wie “geheim”, “Offentlich” usw. erweitern. Typsyste-
me sind zwar elegant und effizient zu implementieren,
allerdings bendotigen sie dazu eine grofie Zahl von Be-
nutzerannotationen. Dadurch ist der Aufwand, eine
Sicherheitspolitik fiir ein vorhandenes Programm zu
definieren, sehr hoch.

3 Losungsansatz

Die hier vorgestellte Arbeit beschreitet einen neu-
en Ansatz zur effektiven Informationsflusskontrolle,
welcher auf Programmabhéngigkeitsgraphen und sog.
Program Slicing basiert. Ein vor kurzem présentiertes
Theorem {iber den Zusammenhang von IFC und Pro-
gram Slicing mit Abhéngigkeitsgraphen lasst erstmals
auch prézise Analysen von echten Sprachen zu.

Abhéangigkeitsgraphen und Program Slicing sind
grundsétzlich préziser als Typsysteme, da sie den
Kontrollfluss durch das Programm beriicksichtigen
(Fluss-Sensitivitét), verschiedene Aufrufkontexte ei-
ner Prozedur unterscheiden (Kontext-Sensitivitét)
und bei objektorientierten Programmen sogar zwi-
schen den Feldern unterschiedlicher Objekte differen-
zieren (Objekt-Sensitivitdt). In dieser Arbeit unter-
suchen wir realistische Programme bzw. deren Si-
cherheitskerne, die in Java Bytecode vorliegen. An-
hand der Bytecode-Semantik wird ein préziser Pro-
grammabhéngigkeitsgraph erzeugt, der alle zur Lauf-
zeit moglichen Informationsfliisse abbildet. Ausge-
hend von dem generierten Graphen wird eine auf Pro-
gram Slicing basierende Analyse beschrieben, die klas-
sische Nichtinterferenz garantiert. Auflerdem wurde
eine Moglichkeit zur Deklassifikation geschaffen, um
an bestimmten Stellen im Programm die Sicherheits-
stufe von Informationen herabzustufen.

Um die Bedienbarkeit zu erhthen wurden die vor-
gestellten Techniken auflerdem in Eclipse-Plugins in-
tegriert.



